
高清网络视频监控

技术解析
有部分客户常常这样抱怨：一个规模很大的监控系统却在需要的时候连个人

脸都看不清楚；或者说；偏偏到了事件的重要生程，摄像机却看不清了。

如何传输保证质量的视频图像，成为了视频监控系统面临的重要问题。传统

的模拟监控摄像机由于受 NTSC/PAL 制的限制，最多只能提供 4CIF（约 40 万像

素）的分辨率，往往难以保证足够的图像细节，有限的甚至缺乏的视频分析能力

也很难为监控人员提供足够清晰的图像细节。而若要保证视频图像细节的清晰

度，则摄像机的监控范围叉会受到限制，这往往就意味着需要增加更多摄像机才

能保证监控的有效覆盖范围。如何做到图像细节和监控覆盖范同者兼顾兼得，是

传统模拟监控系统遇到的大挑战。

网络视频监控具有更高的图像高分辨率，安装部署使捷，支持 PoE，节省线

缆，轻松实现远程监控访问，嵌人式智能分析功能，灵活性和扩展性强以及开放

性良好等传统模拟监控系统所不具备的优势。其中，网络视频监控可以获得高清

高分辨率的图像，这无疑提供了更多的图像细节，以更清晰地识别人脸、物体，

以获得更为全面的视频信息，这点成为网络视频监控的大发展趋势和优势所在。

纵观工业科技的发展历程，如电话、电视、计算机等科技，推动其前生的主

要骡动力是消费品市场的需求和发展。

目前，TV市场正迅速向高清电视（HDTV）发展，这种变化显著改善了图像质

量和色彩保真度。与传统模拟 TV相比，HDTV 的分辨率最高呵达到前者的五倍，

线性分辨率可达到前者的两倍。此外，HDTV 还具有宽屏格式和 DVD 质量音频。

百万高清像素的区别

随着客户纷纷要求更高图像质量标准，这种发展已往开始影响视频监控市

场。更清晰、更逼真的图像正是监控行业长期苦苦追寻的，尤其是在那些具有移

动对象或精确识别至关重要的行业应用中。

值得注意的是，在视频监控领域尤其是网络视频监控领域，一个经常听到的

技术名词叫“百万像素”，而百万像素的网络摄像机可以满足其中的些要求。然

而，“百万像素”概念并不是—个公认标准，只是行业采用的个最佳实践，它具

体指数字摄像机的图像传感器元素的数最。由于高分辨率往往伴随着大量的图像

数据，这常常会影响帧速率。因此，百万像素摄像机通常强调的是图像的分辨率，

而在图像的帧速上往往达不到实时的要求( 25/30fps)。所以，仅仅强调百万像

素，甚至将高清与百万像素等同起来，是目前监控行业常见的误区。

相比之下，满足任何给定 HDTV 标准的网络摄像机一定能够提供某种分辨率、

帧速率和色彩保真度，从而始终确保视频质量。

HDTV 标准不仅定义了分辨率的要求（720P，1080i/P），同时也定义了全帧速

的要求( 25/30fps)，以及色彩保真度的要求。并且，HDTV 还定义了 16:9 的宽

屏格式。

高清的标准和格式高清的标准和格式高清的标准和格式高清的标准和格式
MPEG-1 压缩标准的引人为数字 TV奠定了基础，并且刺激了现代 TV标准在全



球范围内的开发。

当今，最重要的 HDTV 标准机构是美国电影电视工程师协会( SMPTE)。该组

织是电影、电视、视频和多媒体的标准开发和权威实践领域公认的全球领导者，

目前已定义了两个最重要的标准．SMPTE 296M 与柜台等部位，对高清摄像机还

有高帧率的要求，以便看清点钞细节。

安讯士中国区总裁张勇表示，不同的行业对高清网络摄像机的具体需求是有

差异的，我们会根据各个行业的不同属性提供定制化服务。比如，对于交通行业

的监控，会提供低照度宽动态的高清网络摄像机，这样更便于交通路面的日常监

控管理。而对于地铁行业的视频、音频要求，港口行业的抗腐蚀要求，也会根据

不同的环境及行业对于产品的材质、功能、图像质量的不同需求，提供定制化的

产品及服务。

此外，不同的应用场景对于视频本身的要求也不样。海康威视 IP 摄像机产

品线总监应向群告诉记者，有的应用希望看得更广，但对清晰座的要求不是很严

格，比如广场上；有的应用希望看得更清晰，需要高分辨率，但可以低帧率。有

的应用希望看得更平滑，图像没有跳帧…… 所以对于产品形态需要不同的定制

化。而对于功能应用的定制化就更多了，比如对于临时存储、网络数据加密、用

户安全等等，不同的客户也会提出小同的需求。

积极提升技术水平，拓展市场应用

虽说国内高清网络摄像机的市场正处于个起步阶段，但它肯定是未来的趋

势。谭同表示，目前，高清网络摄像机主耍应用对清晰度有特殊需求的行业，随

着高请网络摄像机和传输设备的完善、成本的降低，高清网络摄像机及高清整体

解决方案在安防监控上的应用会越来越多。同时，带智能分析功能的高清网络摄

像机将会成为新亮点。

高请的应用基础是网络化的视频临控。全球调研数据显币，近几年来刚络监

控巾场正高速成长，而传统的模拟监控产品的市场份额则保持平稳。索尼中国的

秦杰认为，当前网络化监控业务存中匡整体安防市场所占份额有限，这不仅々中

同监控巾场发展尚不成熟有关，更存于网络监拧与传统的模拟产品相比没有“杀

手锏级”的技术优势。因此，/l./响大力发展高清的技术并解决局限其发展的问

题，才能使网络化的高清视频监控赢得市场。其夏-rIP 摄像机成熟的技术储备

和网络基础设施日臻完备的环境巾，提高清晰度存技术}和府用上都不存粗大的

障碍，体现了人们对高清晰图像的追求。



高清摄像中高清摄像中高清摄像中高清摄像中
CCD 与 CMOS 的分析比较

随着安防行业的发展，视频监控网络化、数字化的趋势越来越明显。从 1998

年第一台网络摄像机初现国内市场，伴随着互联网的迅速普及和网络技术的日益

成熟，目前网络摄像机行业已进人爆发式的增长阶段。其中的百万像素高清摄像

机，在经过近两年的市场培育后，成为当前安防市场上最热门的话题。

百万像素高清摄像机主要由两个核心部分组成：图像传感器以及压缩处理芯

片。其中，图像传感器是图像采集处理部分的核心。众所周知，目前的图像传感

器主要分为 CCD 和 CMOS 两大阵了营。在传统观念中，CCD 具有高解析度、低噪

点等优点而 CMOS 由于噪点问题，一直与电脑摄像头、手机摄像头等低画质的电

子产品联系在起。其实不然，现在 CMOS 摄像机绝非只局限于简单、低端的应用，

甚至在高清摄像领域有了与 CCD 一较高下的实力。本又就 CCD 与 CMOS 的工作理、

区别、优劣和适用场合作出详细的分析。

CCDCCDCCDCCD 和和和和 CMOSCMOSCMOSCMOS 传感器的传感器的传感器的传感器的

工作原理工作原理工作原理工作原理

CC0 是英文 Charge Coupled Device 的缩写，中文翻译为电荷耦合器件。它是

1969 年美国贝尔实验室的 W．B．博伊尔(W．B．Boyle)和 G．E-史密斯（G-E．

Smith）等人研制出来的，其使用种高感光度的半导体材料制成，包含众多感光

元件．每个感光元件叫个像素，CCD 可以看做这些像素的集合体。当 CCD 表面受

到光线照射时，每个感光单位会将电荷反映在组件上，所有的感光单位产生的信

号加存起，就构成了一幅完整的画面。

▲CCD

而 CMOS 英又全称是 Comp]e mentary Metal-Oxide Semicon -ductor．即互

补金属氧化物半导体，与 CCD 一样也是记录光线变化的半导体。CMOS 的制造技

术和一般计算机芯片没什么差别，主要是利用硅和锗这两种元素所做成的半导

体，使其在 CMOS 上共存着带负电（N 柱）和正电( P 极)的半导体，这两个互补

效应所产生的电流即可被处理芯片记录和解读成影像。葙透过芯片上的模数转换

器( ADC)将获得的模拟影像信号转变为数字信号输出。

可以看到，无论是 CCD 还是 CMOS，它们都采用感光元件作为影像捕获的基本

手段，其核心都是一个感光二极管( photodiode)，该二极管在接受光线照射之

后能够产生输出电流，而电流的强度则与光照的强度对应。

CCD-CMOSCCD-CMOSCCD-CMOSCCD-CMOS 的区别的区别的区别的区别

像素结构不同像素结构不同像素结构不同像素结构不同

CCD 与 CMOS 的第一个区别体现在感光单位即像素结构不同。前者的感光元

件除了感光二极管之外，包括一个用于控制相邻电荷的存储单元，感光二极管占

据了绝大部分面积。而 CMOS 感光元件的构成比较复杂，除处于核心地位的感光

二极管之外，它还包括放大器与模数转换电路，每个像点构成为一个感光二极管



三颗晶体管，而感光二极管占据的面积只是整个元件的一小部分。

相较于 CMOS 传感器，CCD 感光元件中的有效感光面积大，在同等条件下可接

收较强的光信号，对应的输出电信号也更强；体现在输出结果上，就是 CMOS 传

感器捕捉的图像内容不如 CCD 传感器丰富、锐度较差、图像细节丢失情况严重且

噪点明显，这也是早期 CMOS 传感器大多用于低端场合的原因。

ADSADSADSADS位置和数量不同位置和数量不同位置和数量不同位置和数量不同

CCD 与 CMOS 的第二个区别体现在 ADC（模数转换器）位置和数量的不同。CCD

每行像素点只对应着一 ADC,感光元件每曝光一次，在快门关闭后进行像素转移

处理，由控制电路以串行的方式依序传入“缓冲器”中，由底端的线路引导输出

至 CCD 旁的放大器进行放大。再串联 ADC 输出；相对地，CMOS 的设计中每一个

像素点旁连着一个 ADC，信号直接放大并转换成数字信号。

也正是由于这点不同，CCD 传感器中每一个感光元件的信号能形成统一的输

出，这些输出数据经放大器统一处理之后，每个像点的电信号强度都获得同样幅

度的增大；而 CMOS 每一个感光元件携带一个 ADC，无法保证每个像点的放大率

严格一致，致使放大后的图像数据无法代表拍摄物体的原貌。体现在最终的输出

结果上，就是图像中不可避免地出现噪点，图像品质低于 CCD 传感器。

CCDCCDCCDCCD与与与与 CMOSCMOSCMOSCMOS优劣比较优劣比较优劣比较优劣比较

看了以上的介绍，也许大家会认为 CCD 成像清晰、噪点少，所以相对 CMOS

优势明显。其实不然，虽然大量的 ADC 给 CMOS 带累来了低噪点的缺陷，但也在

其他方面显示出了极大的好处。

比较 CCD 与 CMOS，它们在以下五个方面互有优劣：

灵敏度灵敏度灵敏度灵敏度

由于 CMOS 每个像素包含一个感光二极管、一个电荷/电压转换单元、一个晶

体管以及一个放大器，导致感光二极管占据的面积只是真个元件的一小部分。过

多的额外设备压缩单一像素的有效感光区域的表面积，因此在像素尺寸相同的情

况下，

CMOS 传感器的灵敏度要低于 CCD 传感器。直接的后果就是低照度环境下，

CMOS 无法像 CCD 样灵敏，成像清晰度大大降低。

成本成本成本成本

CCD 电荷耦台器存储的电荷信息，需在同步信号控制下一位一位地实施转移

后读取，电荷信息转移和读取输出需要有时钟控制电路和三组不同的电源相配

合，整个电路较为复杂。如果专用通道中有个像素故障，就会导致整排的信号拥

塞而无法传递。因此 CCD 的良率比 CMOS 低而 CM05 应半导体工业常用的 MOS 制

程，可以攻整台全部周边设施于单晶片中，节省加工晶片所需负担的成本和良率

的损失，成本人为降低。

噪点噪点噪点噪点

由于 CMOS 每个感光二极体旁都搭配个 ADC 放大器，如果以百万像素计，那

么就需要百万个以上的 AOC 放大器。由于放大器属于模拟器件，无法保证每个像

点的放大率严格一致，致使放大后的图像无法代表拍摄物体的原貌。因此，对每



行只有单个放大器的 CCD，CMOS 最终计算出的噪点就比较多。

速度速度速度速度

CCD 电荷耦台器需在同步时钟的控制下，以行为单位一位一位地输出信息，

速度较慢．而 CMOS 光电传感器采集光信号的同时就可以取出电信号，还自同时

处理各单元的图像信息，速度比 CCD 电荷糯台器快很多。

功耗功耗功耗功耗

CCD 传感器除了在电源管理电路设计上的难度更高之外，电荷耦台器大多需

要三组电源供电，耗电量较大，而 CMOS 光电传感器只需使用个电源，耗电量非

常小，仅为 CCD 电荷耦合器的 1/8 到 1/10，CMOS 光电传感器在节能万面具有很

大优势。

CCDCCDCCDCCD 与与与与 CMOSCMOSCMOSCMOS 摄像机摄像机摄像机摄像机

应用场合应用场合应用场合应用场合

通过以上比较分析，能看出 CCD 与 CMOS 各有优势。基于此，我们可以做到

扬长避短，在不同应用场合合理选择 CCD 或 CMOS 摄像机。

低照度环境下宜使用低照度环境下宜使用低照度环境下宜使用低照度环境下宜使用 CCDCCDCCDCCD 摄像机摄像机摄像机摄像机

由于 CCD 感光单元有效面积大，在光照强度较低的环境中，能相对清晰地呈

现出被摄物体原貌。相反，CMOS 传感器灵敏度低，IS0 感光度差，低照时成像清

晰庄大大降低。所以，在低照度环境下，如灯光较暗的停车场、楼梯间、封闭道

道和暗室等，宜选用感光灵敏的 CCD 摄像机。

隐蔽环境中使用隐蔽环境中使用隐蔽环境中使用隐蔽环境中使用 CMOSCMOSCMOSCMOS摄像机摄像机摄像机摄像机

CMOS 传感器可以将所有逻辑和控制环都放在同个硅芯片块上，使摄像机变

得简单灵巧，同此 CHOS 摄像机可以做得非常小。而 CCD 摄像机限于外围复杂电

路影响，体积无发做到 CMOS 般微型化。对于道路、门口等摄像机易受不法分子

攻击破坏的场合，选用 CMOS 摄像机能达到隐蔽执法、避免攻击的作用。

图像质量要求高的场合图像质量要求高的场合图像质量要求高的场合图像质量要求高的场合

选用选用选用选用 CCDCCDCCDCCD 摄像机摄像机摄像机摄像机

CCD 结构中由于每行仅有个 ADC，信号放大比例致，所以图像还原真实自然、

噪点低，在对画质要求苛刻的场台宜选用 CCD 摄像机。像素越高、尺寸，越大自

的 CCD 拥有更好的图像品质。曰前监控用 CCD 摄像机已能做到 200 万至 500 万高

像素，而 CCD 也囊括了 l 英、（l2.8mmx9.6mm）、2／3英寸（8.8mm×6.6mm）、

1／2英寸(6.4mm×4.8mm)、l/3 英寸（4.8mm×3.6mm)、1/4 英寸(3.2mmX2.4mm)

等多种尺寸。

高帧摄像时选用高帧摄像时选用高帧摄像时选用高帧摄像时选用 CMOSCMOSCMOSCMOS摄像机更佳摄像机更佳摄像机更佳摄像机更佳

CCD 在工作时，上百万个像素感光后会生成上百万个电荷，每个专用通道

中的电荷全部绎过个“放大器”进行电压转变。因此，这个“放大器”就成为制



约图像处理速度的瓶颈。所有电荷由单通道输出，当数据量大时就容易发生信号

拥堵。而像素越高，需要传输和处理的数据也就越多，使用单 CCD 无法满足高速

读取大量高清数据的需要。而 CMOS 传感器不需要复杂的处理过程，直接将图像

半导体产生的光电信号转变成数字信号，因此处理非常快。这个优点使得 CMOS

传感器对于高帧摄像机非常有用，速度能达到 400 到 2000 帧／秒。所以对于高

速摄像场所，选用 CMOS 摄像机效果更佳。

结束语结束语结束语结束语

随着高清监控的发展，百万像素网路摄像机需求激增。CCD 在影像品质等万面

优于 CMOS，但 CMOS 具有低成本、低耗电以及高整合度的特性。CMOS 的成熟工艺

和大批量产，极大地降低了成本，提高了产品稳定性，也正是由于技术和工艺的

的不断改良更新，使得 CCD 与 CMOS 间的差异逐渐缩小。新代的 CCD 将多 CCD 和

低功耗作为改进日标；CMOS 系列则开始朝大尺寸与高速影像处理晶片相结合、

借由后续的影像处理修正噪点、提升画质的方向发展。相信随着 CCD 和 CMOS 在

竞争中的改进和提高，未来的高清摄像领域必将精彩纷呈、惊喜不断。



生物识别市场将进入生物识别市场将进入生物识别市场将进入生物识别市场将进入

高盛时期高盛时期高盛时期高盛时期
生物识别技术正在催生一个朝阳产业，从公安、交通、金融、出入境等部门

对大型生物识别系统的采用，到考勤机、门禁、保险柜、电脑等设备对小型生物

识别系统的利用，都表明生物识别技术与我们的生活密不可分。在经历了近十年

缓慢的自然增长后，生物识别几时即将迎来一个跳跃性发展的黄金时期。有专家

保守估计，未来 5年，我国将近百亿元的生物识别市场等待着企业去开拓。

随着 e 时代的到来，网络技术的广泛应用，现代化管理模式的多样和普及，

以前我们只能在科幻电影呈才能看到的生物识别技术，现在已经实实在存地摆

在我们面前。如指纹识别、面部识别、虹膜识别等生物识别技术，甚至超越了高

安全领域。有着“贵族血统”的生物识别产品，移植渐入到了普普通通的“平凡

人家”，进入我们的日常生活。

生物识别技术主要是指通过人类生物特征进行身份认证的种技术，这里的生

物特征通常具有唯一性（与他人不同)、可以测量或可自动识别和验证、遗传性

或终身不变等特点。比如指纹、静脉、脸型、视网膜、虹膜、掌型等。生物识别

系统则对生物特征进行取样，提取其唯的特征转化成数字代码，并进一步将这些

代码组成特征模板，当人们同识别系统交互进行身份认证时，识别系统通过获取

其特征与数据库中的特征模板进行验证与识别，以确定二者是否匹

配，从而决定接受或拒绝该人。

几种常见的生物识别种类几种常见的生物识别种类几种常见的生物识别种类几种常见的生物识别种类

指纹识别指纹识别指纹识别指纹识别

指纹是指人的手指末端正面皮肤上凸凹不平产生的纹线，纹线有规律地排列

形成不同的纹型。纹线的起点、终点、结合点和分叉点，称为指纹的细节特征点。

指纹识别即指通过比较不同指纹的细节特征点来进行鉴别。由于每个人的指纹不

同，就是同一人的十指之间，指纹也有明显区别．因此指纹可用于身份鉴定。

据美国 ZKSoftware 研发中心副总裁兼中控科技（中国区)首席科学家陈书楷

先生介绍，指纹识别技术是目前最成熟且价格便宜的生物特征识别技术。目前，

指纹识别应用已经发展成为应用最广泛、最实用的生物识别技术，在市场上占据

主导地位。权威调查机构的数据表明，指纹识别技术产品的市场占有率差不多是

其他生物识别技术的总和，即大约为 50%。不仅存门禁、考勤系统中可以看到指

纹识别技术的身影，在电子、汽车、金融等行业有更多的指纹汉别产品得到应用。

面部识别面部识别面部识别面部识别

“面部识别是根据人的面部特征来进行身份识别的技术，包括标准视频识别

和热成像技术两种”。汉王科技股份有限公司石经理如是说。

标准视频识别是透过普通摄像头记录下被拍摄者眼睛、鼻子、嘴的形状及相对

位置等面部特征，然后将其转换成数字信号，再利用计算机进行身份识别。视频



面部识别是种常见的身份识别万式，现己被广泛用于公共安全领域。热成像技术

主耍透过分析面部血液产生的热辐射来产生面部图像。与视频识别不同的是，热

成像技术不需要良好的光源，即使在黑暗情况下也能正常使用。

人脸识别技术是种高精度、易于使用、稳定性高、难仿冒、性价比高的生物特

征识别技术，存我国人脸识别市场尚处于推广阶段，其发展空间极为广阔，在公

安、海关、交通、金融、医疗及其他民用安全控制等行业和部门都存在着广泛的

需求。

虹膜识别虹膜识别虹膜识别虹膜识别

虹膜是位于人眼表面黑色瞳孔和白色巩膜之间的圆环状区域，在红外光下呈

现出丰富的纹理信息，如斑点、条纹、细烂、冠状、隐窝等细节特征。虹膜从婴

儿胚胎期的第 3个月起开始发育，到第 8个月虹膜的主要纹理结构已经成形。除

非经历危及眼睛的外科手术，此后几乎终生不变。

虹膜识别通过对比虹膜图像特征之间的相似性来确定人们的身份，其核心是

使用模式识别、图像处理等万法对人眼睛的虹膜特征进行描述和匹配，从而实现

白动的个人身份认证。英国国家物理实骑室的测试结果表明虹膜识别是各种生物

特征识别方法中错误率最低的。生物识别从普通家庭门禁、单位考勤到银行保

险柜、金融交易确认，应用后都可有效简化通行验证手续、确保安全。如果手机

加载“虹膜识别”，即使丢失也不用担心信息泄露，机场通关安检中采用虹膜识

别技术，将缩短通关时间，提高安全等级。

视网膜识别视网膜识别视网膜识别视网膜识别

视网膜是眼睛底部的血液细胞层。视网膜扫描是采用低密度的红外线去捕捉

视网膜的独特特征，血液细胞的唯一模式就因此被捕捉下来。视网膜识别的优点

就在于它是种极其固定的生物特征，因为它是“隐藏”的，故而不可能受到磨损、

老化等影响．使用者也无需和设备进行直接的接触同时它是个最难欺骗的系统，

因为视网膜是不可见的，故而不会被伪造。不过，视网膜识别也有—些不完善的

地方，如：视网膜技术可能会给使用者带来健康的损坏，这需要进步的研究；设

备投入较为昂贵，识别过程的要求也高，因此角膜扫描识别在普遍推广应用上具

有定的难度。

静脉识别静脉识别静脉识别静脉识别

静脉识别系统就是首先通过静脉识别仪取得个人静脉分布图，从静脉分布图

依据专用比对算法提取特征静脉识别示意图值，通过红外线 CMOS 摄像头获取手

指静脉、手掌静脉、手背静脉的图像，将静脉的数字图像存贮在计算机系统中，

将特征值存储。静脉比对时，实时采取静脉图，提取特征值，运用先进的滤波、

图像二值化、细化手段对数字图像提取特征，同存储在主机中的静膜特征值比对，

采用复杂的匹配算法对静脉特征进行匹配，从而对个人进行身份鉴定、确认。全

过程采用非接触式。

手掌几何学识别手掌几何学识别手掌几何学识别手掌几何学识别

手掌几何学识别就是通过测量使用者的手掌和手指的物理特征来进行识别，

高级的产品还可以识别三维图像。作为～种已经确立的方法，手掌几何学识别不

仅性能好，而且使用比较万便。它适用的场合是用户人数比较多，或者用户虽然



不经常使用，但使用时很容易接受。如果需要，这种技术的确性可以非常高，同

时可以灵活地调整性能以适应相当广泛的使用要求。手形读取器使用的范围很

广，且很容易集成到其他系统中，因此成为许多生物特征识别项目中的首选技术。

DNADNADNADNA 识别识别识别识别

由于人体内的 DNA 在整个人类范围内具有唯一性（除了同卵双胞胎可能具有

同样结构的 DNA 外）和永久性。因此，除了对同卵双胞胎个体的鉴别可能失去它

应有的功能外，DNA 识别具有绝对的权威性和准确性。DNA 鉴别方法主要根据人

体细胞的 DNA 分子的结构因人而异的特点进行身份鉴别。这种法的准确性优于其

它任何身份鉴别方法，同时有较好的防伪性。然而，DNA 的获取和鉴别方法（DNA

鉴别必须在一定的化学环境下进行）限制了 DNA 鉴别技术的实时性另外，某些特

殊疾病可能改变人体 DNA 的结构组成，系统无法止确地对这类人群进行鉴别。

其他生物识别其他生物识别其他生物识别其他生物识别

生物识别的涵义很广，除了以上几种常见的识别技术以外，还确声音识别、

签字识别、亲子鉴定{基同识别）、人体气味、骨骼等等。

自然属性自然属性自然属性自然属性 虹膜虹膜虹膜虹膜 指纹指纹指纹指纹 面部面部面部面部 DNADNADNADNA 静脉静脉静脉静脉

唯一性 因人而异 因人而异 因人而异 亲子相近同卵双

胞胎相同

唯一性

稳定性 终身不变 终身不变 随年龄段改变 终身不变 终身不变

抗磨损性 不易磨损 易磨损 较易磨损 不受影响 不受影响

痕迹残留 不留痕迹 接触时留痕迹 不留痕迹 体液、细胞中含有 不留痕迹

遮蔽情况 可戴手套面罩 不能戴手套 不能戴手套 不需接触

▲常见生物识别属性特征比较表

几种常见生物识别属性特征比较

生物识别的涵义银厂，大致上可分为身体特征和行为特征两类。身体特征包

括．指纹、静脉、掌型、视网膜、虹膜、人体气味、脸型，甚至血管、DNA、骨

骼等；行为特征则包括签名、语音、行走步态等。下表对五类主要的人体生物特

征的自然属性进行了比较。

从下表列出的特性可以看出，某应用领域可能特别需要某种生物特征，如刑

侦应用与静脉、指纹识别、亲子鉴定与 DNA 等。与其他生物特征相比，虹膜组织

更适合于信息安全和通道控制领域。倒如，虽然多种特征都具有因人而异的自然

属性，但虹膜的重复率极低，远远低于其他特征。又如容易留痕迹可以给刑侦带

来很大方便，但痕迹易被他人用来造假，不利于信息安全。再则，虹膜相对不易

因伤受损，更加大大减少了因外伤而导致无法进行识别的可能件。而静脉识别更

完美，精确度可以和虹膜识别媲美，尢需接触，操作方便，适应人群广泛。

生物识别在中国的发展历程

我国生物特征识别行业最早发展的是指纹识别技术，基本与国外同步，早存

上世纪 80 年代初就开始了研究，生物识别并掌握了核心技术，产业发展相对比

较成熟。而我同对于人脸识别、虹膜识别、掌形识别等生物认证技术研究的开展

则存 1996 年之后。

目前，中科院自动化研究所是我同最具权威的生物特征识别认证科研机构，



在人脸识别、虹膜识别、指纹识别、掌纹识别等领域均已取得了国内或国际领先

的研究成果。以国内顶级科研单位、著名高校的生物特证识别科研成果为依托，

北京中科虹霸、中控科技、中科奥森、北大高科、杭州中止、上海银晨、汉王科

技等批生物特征识别领域的高新技术公司慢慢发展起来，带动肴行业的发展。

自 2003 年后，生物特征识别行业步八成长期，主要特征有产品体系已建立，

技术标准逐渐完善，行业内企业数量激增（全球目前从业公司己上千家），产品

成本已大幅度下降，技术已获得客户广泛认可，各领域应用渐趋普及，行业体系

也已成型。在此阶段，中国生物特征识别行业开始诞生了批在细分市场具有领导

优势的企业，如北京艾迪沃德指纹科技( IDworLd）、北大高科、中控电子在指纹

门锁、指纹考勤等领域，都取得了定一定优势。以中科院自动化所科研成果为依

托的北京中科虹霸科技有限公司在虹膜识别产业化方面积极探索，于 2006 年 1 0

月研发出国内第一款嵌入式网络化虹膜识别仪，其性能达到国际领先。部分企业

在技术研发等领域也取得突破，如亚略持、银晨科技在人脸识别等技术上都取得

了领先水平。

生物识别全球应用市场趋势生物识别全球应用市场趋势生物识别全球应用市场趋势生物识别全球应用市场趋势

记者通过对中控科技、汉王科技、中利奥森、上海银晨科技、深圳丽泽、杭

州中正等企业的采访后了解到，在经历了近十年缓慢的自然增长后，生物识别技

术即将迎来个跳跃性发展的黄金时期。专家们保守估计，未来五年，我国将有近

百亿元的市场等待着企业去开拓。生物识别技术的巨大市场前景，将对国际、国

内安防产业产生巨大的影响。

从地域来看，由于用户对生物识别设备较高的认可和采用，以及大部分的欧

洲国家对生物识别设备的引进使得欧洲成为生物识别设备的主打市场。据

IBG(国际生物识别集团)最新市场研究报告表明，未来五年，生物识别设备的综

合性年增长率将达到 21.3%。

生物识别技术正在催生一个朝阳产业，从公安、交通、金融、出入境等部门

对大型生物识别系统的采用，到考勤机、门禁、保险柜、电脑等设备对小型生物

识别系统的利用，都表明生物识别技术已与我们的生活密不可分。生物识别技术

的快速发展，拉近了与世界安防系统发展水平的差距。多种生物识别技术结合应

用的需求正成为一种时尚，开启了生物识别应用的新篇章。


